	研     習     紀     錄

	本次研習的主要針對資訊安全與個資保護兩大區塊，對全校行政同仁進行說明與宣導。！研習課程大綱重點摘錄：
一、 傳統防禦失效與零信任核心思維
•邊界防護已瓦解：雲端化、SaaS 應用與遠距辦公常態化，導致資料與端點早已脫離傳統企業防火牆的控制邊界。
•憑證遭竊率極高：根據調查，超過 80% 的資料外洩事件皆涉及已遭竊取的合法憑證，傳統邊界對此毫無防禦作用。
•永不信任始終驗證：不論請求來自內部或外部，皆須經由身分、設備健康度、異常行為等維度進行嚴格驗證。
•最低權限存取控制：僅提供使用者完成當下工作所需的最小權限，避免權限過大成為資安破口。
•假設系統已遭入侵：預設駭客已在內網中，網路設計應如同船艙防水壁，致力最小化破壞半徑（Blast Radius）。
•逐次授權連線機制：對單一資源的存取，必須以「每次連線會話（Session）」為單位進行獨立授權。
二、 身份與設備合規性動態驗證

•拋棄密碼正確即本人的觀念：系統必須像多疑的海關，每次存取都要重新檢查身分、設備與來源 IP。

•MFA 與 2FA 必要性：2FA 結合「知道的」與「擁有的」；MFA 則再加入「你是誰（生物特徵）」，特權帳號應優先保護。

•推動無密碼與第三代 MFA：建議避免使用易遭攔截的簡訊 OTP，改用 TOTP App、Passkey 或 FIDO2 硬體金鑰。

•設備健康度評估：登入時須即時檢查 OS 更新狀態、防毒軟體啟用情況與磁碟加密，不合規設備應自動隔離。

•未管控設備（BYOD）防護：針對未受控的自帶設備，應強制透過零信任網路存取（ZTNA）閘道，禁止直連郵件系統。

3、  社交工程、駭客心理學與心防建立

•社交工程是對人性的精準利用：攻擊通常看起來完全合法且無惡意程式特徵，專挑員工最忙碌、壓力最大時發動 。
•進階變臉詐騙（BEC）與捕鯨：針對高階主管的精準捕鯨攻击危害極大；BEC 往往不含惡意連結，FBI 統計其年度損失超過 29 億美元。

•駭客心理學四大觸發器：善用恐懼（警告帳號停用）、急迫性（要求立即匯款）、假冒權威（偽裝 CEO）與貪婪（消費回饋）。

•建立 Humanware Firewall（心防）：推動「收到異常請求先電話確認」的驗證核心文化，並建立一鍵舉報機制以消除顧慮。





	備註：一、研習紀錄內容請用電腦繕打。
二、研習紀錄請先上傳（校園入口網其他類E話系統研討會心得上傳），連同補助職員舉辦校內研習申請表及研習相關資料影本，並經單位主管簽章後，送人事室核銷。
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